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Objectifs : 

• Installer et configurer un serveur Lorawan privé. 
• Configurer la passerelle Lorawan. 
• Enregistrer un device sur le serveur privé. 

 

 

1. INSTALLATION DU SERVEUR CHIRPSTACK 
 

1.1. Clonez le projet Chirpstack docker depuis son github 
 

git clone https://github.com/chirpstack/chirpstack-docker.git 
cd chirpstack-docker 
 

1.2. Installation du projet avec docker et docker-compose 

 
 

1.2.1. Saisissez la commande suivante qui permet la création des différents 
conteneurs constituant le serveur Lorawan. 

 
docker-compose up 

 
1.2.2. Saisissez dans un autre onglet du terminal la commande suivante pour 

vérifier les conteneurs créés : 
 

docker ps 
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9 Configurer votre propre serveur LoRaWAN 
Le réseau LoRaWAN sur lequel nous avons travaillé jusqu'à présent était un réseau hybride (voir 
chapitre 5.1.4) : nous utilisions notre propre Gateway mais les serveurs LoRaWAN ne nous 
appartenaient pas. Nous allons maintenant installer notre propre serveur LoRaWAN pour créer un 
réseau totalement privé (voir chapitre 5.1.2). 

Des démonstrations de l'installation sont disponibles sur notre site web www.univ-
smb.fr/lorawan pour ChirpStack et The Things Stack. 

 

Il est également possible de choisir d'autres serveurs LoRaWAN privé non open source dans 
votre entreprise. Le prix dépend du niveau de la prestation demandée. 

9.1 Informations préliminaires  
9.1.1 Commander votre propre Gateway 

Le passage à un réseau privé n'est possible que si vous disposez de vos propres Gateways (une 
minimum). Vous devez les reconfigurer pour qu'elles pointent vers les serveurs LoRaWAN que vous 
avez mis en place. 

 

Figure 142: Infrastructure d'un réseau LoRaWAN privé 

9.1.2 Vérifier le Packet Forwarder 
Certains serveurs LoRaWAN imposent l'utilisation d'un Packet Forwarder spécifique. Pour 
ChirpStack et The Things Stack, Basic Station est le choix privilégié pour le déploiement. Pour le 
développement, SEMTECH UDP Packet Forwarder est toujours disponible. 

9.1.3 Emplacement de la Gateway et du serveur LoRaWAN 
La Gateway doit échanger des données avec votre serveur LoRaWAN. Il existe de nombreuses 
possibilités : 

Devices 
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Packet 

 Forwarder 
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Figure 147: Utilisation de Docker et Docker Compose pour installer un serveur LoRaWAN 

L'installation de Docker et de Docker Compose dépend de la plateforme et se fait comme suit : 

 Installation de Docker : https://docs.docker.com/engine/install/ 

 Installer Docker Compose : https://docs.docker.com/compose/install/ 

 

9.2 Serveur LoRaWAN ChirpStack  
9.2.1 Le projet ChirpStack 

ChirpStack est un projet open-source avec l'architecture simplifiée suivante. 

 

Figure 148: Architecture de ChirpStack 

ChirpStack dispose des deux services habituels : Network Server et Application Server. Il existe 

également un autre service appelé Gateway Bridge. Grâce au Gateway Bridge, ChirpStack est 

capable de communiquer avec plusieurs Packet Forwarder indépendamment du Network Server. Le 

Gateway Bridge convertit les différents formats des Packet Forwarder en un protocole MQTT 

commun utilisé par le Network Server de ChirpStack. 

Le Gateway Bridge de ChirpStack peut s'interfacer avec le SEMTECH UDP Packet Forwarder ou Basic 
Station. 
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Parmi les conteneurs créés, Nous pouvons remarquer que le service Gateway 
Bridge écoute sur le port 1700/udp parce que nous utilisons le "Semtech UDP Packet 
forwarder". C'est le port sur lequel notre Gateway doit envoyer ses données. 
L'Application Server écoute sur le port 8080/tcp. C'est l'accès à l'interface web pour 
configurer le serveur LoRaWAN.  
 

 

 
 

1.3. Importez les profiles des principaux « device » depuis le répertoire chirpstack-
docker 
make import-lorawan-devices 

 

2. CONFIGURATION DE LA PASSERELLE 
 

2.1. Connectez-vous sur votre passerelle (gatewayX.local avec identifiants de 
connexion root/dragino). X dépend du raspberry utilisé. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

2.2. Indiquez l’adresse IP de votre serveur Chirpstack et le port 1700 dans l’onglet 
LoRaWan/LoRaWan Semtech UDP de la passerelle. 

 
 

 

 www.univ-smb.fr/lorawan   |  126  
 

9.2.2 Configuration de ChirpStack avec Docker 
Vous pouvez utiliser Docker si vous installez ChirpStack sur un Raspberry PI, sur un serveur cloud ou 

sur votre PC local avec n'importe quelle distribution d'OS et n'importe quel processeur. Il n'y a rien 

de spécial à part le fait de suivre la documentation de ChirpStack : Documentation ChirpStack. 

La démonstration de l'installation de ChirpStack en utilisant Docker est disponible ici en vidéo :  

www.univ-smb.fr/lorawan. 

La Figure 149 montre les services (conteneur Docker) générés avec Docker Desktop sur Windows. 

Figure 149: Conteneurs Docker de ChirpStack (Docker Windows Desktop) 

La Figure 150 montre les services (conteneur Docker) générés avec Docker sur une distribution 

Linux. 

NOMS PORTS 
chirpstack_chirpstack-application-server_1 0.0.0.0:8080->8080/tcp 
chirpstack_chirpstack-network-server_1         
chirpstack_chirpstack-gateway-bridge_1 0.0.0.0:1700->1700/udp 

Figure 150: Conteneurs Docker de ChirpStack (Docker sur une distribution Linux) 

Nous pouvons remarquer que le service Gateway Bridge écoute sur le port 1700/udp parce que 

nous utilisons le "Semtech UDP Packet forwarder". C'est le port sur lequel notre Gateway doit 

envoyer ses données. L'Application Server écoute sur le port 8080/tcp. C'est l'accès à l'interface web 

pour configurer le serveur LoRaWAN. 
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Figure 147: Utilisation de Docker et Docker Compose pour installer un serveur LoRaWAN 

L'installation de Docker et de Docker Compose dépend de la plateforme et se fait comme suit : 
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9.2 Serveur LoRaWAN ChirpStack  
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ChirpStack est un projet open-source avec l'architecture simplifiée suivante. 
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3. CONFIGURATION DE CHIRPSTACK 
 

3.1. Configurez ChirpStack à partir de son interface web graphique disponible via 
le port 8080/tcp : http://@IP-ChirpStack:8080  

Les noms d'utilisateur et les mots de passe par défaut sont les suivants :  

• Nom d'utilisateur : admin  
• Mot de passe : admin 
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3.2. Ajoutez les informations de la gateway (Add gateway), donnez lui un nom et 
complétez l’EUI gateway (on le trouve sur l’interface de la gateway) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

4. CRÉATION DE NOTRE PREMIÉRE APPLICATION 
4.1. Créez une application : 
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4.2. Créez un device profiles 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

On importe un template (on 
choisit ici un Arduino MKR1310 
en fréquence européenne) 

Complétez le champ 
« configuration region » et 
vérifiez que l’OTAA est validé. 

Résultat du profil créé 
après validation 
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5. CRÉATION DU DEVICE 
 

5.1. Importation du DEV EUI. 
5.1.1. Connecter la carte Arduino MKR 1310 et lancer l’IDE Arduino. 
5.1.2. Vérifier que la carte est reconnue par l’IDE (outils/board). 
5.1.3. Vérifier que les ports. 
5.1.4. Charger le sketch fichier/examples/MKRWAN/FirstConfiguration. 
5.1.5. Téléverser le programme dans la carte et copier/coller votre device EUI. 

 
 
5.2. Reconnectez-vous sur votre application Chirpsatck et créez un device. 

 

 
Device EUI nécessaire 
pour la suite 
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5.3 Donnez un nom au device, choisissez le device profile créer précédemment, 
recopiez le device EUI précédent et complétez le join EUI (App EUI  avec la 
valeur 00 00 00 00 00 00 00 00). 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

5.4 Après soumission du formulaire précédent, la fenêtre de création de 
l’application key apparaît, générez cette clé comme ci-dessous : 
 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

5.5 Copiez cette clé dans le presse-papier et validez la création du device avec 
submit . 
 
 
 
 
 

 

 

Générer l’AppKey 
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5.6 Depuis l’IDE Arduino, choisissez la connexion via OTAA (1), recopier l’app EUI, l’app 

key copiée précédemment dans le presse-papier. 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

5.7 On peut vérifier les  requêtes de connexion OTAA sur l’onglet LoRaWAN frames ; 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



FORMATION IOT LORAWAN 
LYCEE NEWTON – 1 place Jules verne – CLICHY 92110  

9 

5.8 Vérifiez le message reçu dans l’onglet Events. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

6. RECEVOIR DES DONNÉES SUR LE SERVEUR CHIRPSTACK : UPLINK 
 

6.1. Ouvrir le sketch LoraSendAndReceive.ino 
 
On constate qu’il est associé à un fichier arduino_secrets.h. Ce fichier contiendra 
l’APP EUI et l’APP KEY. 
 

6.2. Recopier ces identifiants sur le fichier et téléverser le sketch : 
 
 
 
 
 
 
 
 
 

C’est du Base64. 
Converti en caractère, on 
reçoit : HeLoRA world!  
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6.4. Dans l’onglet Events, on constate la réception du message 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

7. TRANSMETTRE DES DONNÉES DEPUIS LE SERVEUR CHIRPSTACK  
5.9 On programme l’envoie de données depuis l’onglet Queue. 

 
 
 
 
 
 

 

6.3. Saisir un message à envoyer. 
 

Message en base64 qui 
donne Hello Lora 
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5.10 On peut vérifier la programmation de l’envoie du message ci-dessous : 

 
 
 
 
 
 

 
5.11 La transmission sera déclenchée lorsque le serveur aura reçu une 

message, on transmet donc depuis le device arduino. 
 
Après 10 secondes, le message est reçu sur le device. 

 
 

6 UPLINK ET DOWNLINK VIA MQTT  
 
UPLINK : 
 

7.1. Depuis le terminal d’un PC, générez la commande  mqtt subscribe avec 
mosquitto. Elle est de la forme :  
 
mosquitto_sub -h ip_du_serveur_lorawan -t 
"application/id_application/device/dev_eui/event/up" 
 
exemple :  
 
mosquitto_sub -h 192.168.1.29 -t "application/a24ec754-0d17-
45dd-b416-61e35aacd628/device/a8610a3233428e03/event/up" 
 

7.2. Depuis le device Arduino, générez un flux uplink en émettant un message. 
 

 
 



FORMATION IOT LORAWAN 
LYCEE NEWTON – 1 place Jules verne – CLICHY 92110  

12 

 
7.3. Vérifiez le message reçu, il ressemble au message suivant : 
 
 

 
 
 

Les données reçues sont en base64 : SGVsbG8gTG9yYQ== qui donne Hello 
Lora. 
 
7.4. On peut décoder le message et le transférer au format json en ajoutant un 

script js comme ci-dessous : 
 
Source : 
https://github.com/bouhenic/FormationIOT/blob/main/journée3/TP2Chirpstack/DecodePayload.js 

 

 
 
8.5 Transmettez de nouveau un message depuis le device Arduino : 
 

 
 
7.5. Le message reçu est le suivant : 
 
 
 
 

 
On voit maintenant les données en base 64 et au format json. 
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DOWNLINK : 
 

6.3 Depuis le terminal d’un PC, publier un message vers le device. La commande mosquitto est 
de la forme : 
 
mosquitto_pub -h IP -t "application/a24ec754-0d17-45dd-b416-
61e35aacd628/device/a8610a3233428e03/command/down" -m 
'{"devEui": "a8610a3233428e03","confirmed": false,"fPort": 10, 
"data": "AQ=="}' 
 
Exemple :  
mosquitto_pub -h 192.168.1.29 -t "application/a24ec754-0d17-
45dd-b416-61e35aacd628/device/a8610a3233428e03/command/down" -
m '{"devEui": "a8610a3233428e03","confirmed": false,"fPort": 
10, "data": "AQ=="}' 


