
RSA  Rivest Shamir Adleman

• Créé en 1977  par : Ron Rivest, Adi Shamir et Leonard Adleman

• Algorithme de chiffrement asymétrique le plus connu.

• RSA crée un paire de clé « commutative ».

• Chiffré avec une clé et déchiffré avec l’autre.
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RSA

Facteur

Nombres qui 

divisent un 

nombre sans 

laisser de reste

Facteurs de 12 :

1 2 3 4 6 12

Facteurs de 7 :

1 7

Nombre dont les 

facteurs sont 1  

et lui-même

Nombre premier

2 3 5 7 11 

13 29 37 61

Nombre divisible 

par seulement 1 

et lui même

Nombre dont les 

facteurs sont des 

nombres premiers

Facteurs du semi-

premier 21 :

1 3 7 21

Semi-premier

produit de deux 

nombres premiers

Modulo

Reste d’une 

division

13 MOD 5 = 3

21 MOD 5 = 1

25 MOD 5 = 0
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• Génération de clés :

• Sélection de 2 nombres premiers : (P,Q)

• Calcul du produit : N=(P✕Q)

• Calcul de l’indicatrice d’Euler : T = (P-1) ✕(Q-1)

• Sélection d’un exposant public : (E)

• Doit être un nombre premier

• Doit être inférieur à l’ind. d’Euler

• Ne doit pas être un facteur de l’ind. d’Euler

• Sélection d’un exposant privé : (D)

• Produit de D et de E divisé par T. 

Le reste doit donner 1.

• (D ✕ E) MOD T = 1.

RSA : Exemple
premier P Q 7 19

produit

Euler

Exp public

Exp privé

N 133

T 108

E 29

D 41

• La clé privée est constituée du couple 

(N,D) et la clé publique du couple (N,E).
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• Chiffrement et déchiffrement :

RSA : Exemple
premier P Q 7 19

produit

Euler

Exp public

Exp privé

N 133

T 108

E 29

D 41

• Chiffrement :

Message ^ E mod N = texte chiffré

• Déchiffrement :

Texte chiffré ^ D mod N = Message

Message
60

• Chiffrement avec clé publique et déchiffrement avec clé privée

(60 ^29)  mod 133 = 86

(86 ^41)  mod 133 = 60

• Chiffrement avec clé privée et déchiffrement avec clé publique

(60 ^41)  mod 133 = 72

(72 ^29)  mod 133 = 60

Message ^ D mod N = texte chiffré

Texte chiffré ^ E mod N = Message

Utilisé pour signer 

(authentification)
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RSA EN PYTHON AVEC LA BIBLIOTHÈQUE SYMPY

import random
import sympy

# Sélection de deux nombres premiers
  P = sympy.randprime(10, 50)
  Q = sympy.randprime(10, 50)
 
  # Calcul du produit N
  N = P * Q
 
  # Calcul de l'indicatrice d'Euler
  T = (P - 1) * (Q - 1)

# Choisir un exposant public E (doit être premier et non diviseur de T)
  E = 3
  while sympy.gcd(E, T) != 1:
    E += 2  # Prendre un autre nombre premier

  # Calcul de l'exposant privé D
  D = pow(E, -1, T)  # Calcul de l'inverse modulaire

Sélection de 2 nombres 

premiers : (P,Q)

Calcul du produit : N=(P✕Q)

Calcul de l’indicatrice d’Euler : 

T = (P-1) ✕(Q-1)

Sélection d’un exposant 

public : (E)

• Doit être un nombre premier

• Doit être inférieur à l’ind. 

d’Euler

• Ne doit pas être un facteur 

de l’ind. d’Euler

Produit de D et de E divisé par T. 

Le reste doit donner 1.
(D ✕ E) MOD T = 1.
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RSA EN PYTHON AVEC LA BIBLIOTHÈQUE SYMPY

pow(message, E, N)

pow(ciphertext, D, N)

Message ^ E mod N = texte chiffré

Texte chiffré ^ D mod N = Message
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GÉNÉRER UNE PAIRE DE CLÉS RSA AVEC  OPENSSL

1. Générer une clé privée RSA (2048 bits) :

openssl genpkey -algorithm RSA -out private_key.pem -pkeyopt rsa_keygen_bits:2048

2. Extraire la clé publique depuis la clé privée :

openssl rsa -pubout -in private_key.pem -out public_key.pem

-----BEGIN PUBLIC KEY-----
MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAw8mWTBzlLjOQUc6u2Tjx
C37excmFc/DinUiG34HYTeQ4oSzg6jCISG6OF0j+BKIdTR433MowqZ/nhbYMggPg
LYxotK32rNz6q+MGXd8vy2DZGuXjNazcGU6pdezwPc74wPBLvVJ+uHELFkD4uhNn
I1OLXuZVRJ6R6LN9ArFwt2/7pwJMlpjZfUvcKRZ3SZ9dy2/tn+/f4xTqzNj0mNkB
HKEI22vNwvuGac4EMYQEnd2g7xsr39lZxEXURBLJvvUFjSOmdh65+29xSOlz3xh+
iOO0ZQE040JAXVt/spxqGMNGAHeYWDfbK+ux14lQKffiCZoUI5YkOfvXBOOR3Wk6
YwIDAQAB
-----END PUBLIC KEY-----

-----BEGIN PRIVATE KEY----------END PRIVATE KEY-----

C’est du base 64 :
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Chiffrer avec une clé publique RSA :

openssl rsautl -encrypt -pubin -inkey public_key.pem -in message.txt -out message.enc

• encrypt : Mode chiffrement

• pubin : Indique qu'on utilise une clé publique pour chiffrer

• inkey public_key.pem : Clé publique utilisée pour chiffrer

• in message.txt : Fichier contenant le message à chiffrer

• out message.enc : Fichier contenant le message chiffré

Déchiffrer avec la clé privée RSA

openssl rsautl -decrypt -inkey private_key.pem -in message.enc -out message_dechiffre.txt

• decrypt : Mode déchiffrement

• inkey private_key.pem : Utilisation de la clé privée pour déchiffrer

• in message.enc : Fichier chiffré en entrée

• out message_dechiffre.txt : Fichier contenant le message déchiffré
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publicExponent: 65537

privateExponent:   
    02:2e:66:12:6d:63:68:29:ed:98:66:b6:db:d2:ba:

 84:1d:8a:42:de:2d:2e:f8:c8:52:1a:34:fe:11:af:
 7d:a3:5d:dd:06:38:f7:ef:ff:4b:6c:e2:a9:c5:19:
 f2:7c:12:04:b5:58:59:7e:6d:b7:1a:ef:ce:8e:c5:
 6f:c5:d8:a4:bf:ae:a3:7b:17:13:0b:0c:b1:48:d4:
 ce:c3:11:4e:e3:28:8a:6d:fb:88:ce:cc:fa:7c:3f:
 6d:cf:5e:a5:39:68:af:b9:cf:35:54:0d:8f:33:63:
 64:c7:85:ae:de:f5:a8:8d:93:7e:1e:28:06:2e:84:
 e7:1b:c8:70:0d:74:07:95:bf:45:6a:84:74:7f:33:
 55:b7:78:27:1c:cb:e8:41:ce:ee:c5:ed:f4:24:f5:
 90:5f:fa:e7:dc:8b:08:3d:5b:60:45:95:6f:70:d1:
 6d:53:ac:71:3c:b1:32:45:90:7a:73:90:df:05:b9:
 0f:87:5d:dc:72:60:a2:02:26:eb:4b:5e:f3:02:de:
 c5:3c:00:2f:72:cc:7b:ee:10:30:e5:ba:75:d5:8b:
 41:30:8b:fa:68:51:d0:c8:b5:6d:78:2f:02:e9:4b:
 0b:6c:2c:0e:d6:35:4a:0a:6f:44:99:84:75:8d:91:
 54:cb:07:2d:22:da:3d:e4:a2:07:1a:9a:58:37:f0:
 2f

premier P Q

produit

Euler

Exp public

Exp privé

N

T

E

D

Pour lire la clé publique au format texte : openssl rsa -pubin -in public_key.pem -text -noout
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Prime2:  
    00:fa:94:02:9d:60:b2:1b:3c:61:26:c2:0f:78:b5:

 34:26:82:b7:e3:7f:14:6c:c9:cb:00:84:ac:f5:0f:
 6b:c8:e2:53:35:d6:33:bf:be:9e:9f:68:fd:ac:e9:
 29:36:d5:85:e2:da:e1:b9:34:61:03:55:bb:8c:3f:
 6b:45:3d:26:af:4b:2e:31:fe:94:ab:8c:11:ab:01:
 e5:f4:d2:b4:3a:4e:89:07:a7:cf:3e:12:56:e3:4a:
 32:3b:05:1d:8e:96:d3:2d:a5:24:a4:59:b2:7e:de:
 ae:a7:d2:bb:01:1c:fc:04:b3:7a:01:aa:39:d2:d2:
 ae:87:a0:4c:f3:a6:59:cc:67

Prime1:   
    00:bf:b8:22:7f:70:58:ae:72:8d:e8:0c:03:b7:d5:

 ec:79:0a:f7:32:1c:ac:c6:5f:d7:e1:48:17:3f:df:

 34:93:63:a6:b5:4c:72:d8:b0:2f:7c:81:7a:12:69:
 bc:41:4f:a0:6a:26:dc:b0:36:55:3d:65:b6:54:75:
 44:a1:6e:1c:f9:73:8d:ef:84:ba:1b:e9:d8:05:bb:
 46:14:25:d9:e1:45:f6:3a:0a:95:93:ae:14:82:89:
 be:c3:12:7d:96:06:87:f3:96:fc:a7:ee:f6:49:31:

 f7:5b:d9:d9:87:5f:18:be:bb:d0:30:00:a6:b3:30:
 35:da:1d:67:ad:cc:1c:1b:cf

premier P Q

produit

Euler

Exp public

Exp privé

N

T

E

D

Modulus:
 00:bb:a8:aa:19:b2:00:24:06:ba:d9:38:c7:e3:f2:
 22:45:45:13:36:d2:ff:0d:88:25:9f:5e:90:d8:6d:

 51:7d:d4:4d:28:13:7d:36:cc:ce:6a:8c:08:60:14:
 3f:71:8f:96:b1:9b:6c:dc:fc:7f:30:21:54:81:99:
 a2:49:94:93:fa:26:65:74:9f:6f:45:0e:af:c8:52:
 9c:c2:4a:78:e6:4a:91:f5:5a:cd:82:5b:ce:a6:7e:
 4e:c5:0b:13:35:9e:b6:c5:d6:70:d4:0d:78:cf:3e:
 0b:d1:87:32:26:30:dc:a6:90:3a:f4:49:b6:56:48:
 08:f8:8e:9b:2e:b5:9c:ce:c4:1a:0f:fc:79:1d:69:
 f2:d2:ae:4f:a0:01:a1:a8:3c:4c:cf:1d:0d:74:ac:
 d6:5d:84:37:2f:3c:cb:64:5b:28:da:bf:83:75:23:
 57:74:28:ef:9a:af:f2:af:27:7f:ec:b4:cc:58:f8:
 d5:fb:5c:99:80:69:72:6d:a3:85:56:c6:75:21:9c:
 4c:be:3b:5f:66:28:4f:39:45:d7:21:8c:c2:ad:ea:
 7a:8c:18:35:83:44:52:56:6b:69:88:e5:5c:7a:3d:
 37:7f:a3:9d:a8:89:8c:3a:a1:69:ca:cc:62:43:be:
 72:4b:e3:8f:da:73:57:50:6c:8f:89:3e:de:6a:6f:
 24:49

Pour lire la clé privée au format texte : openssl rsa -in private_key.pem -text -noout
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