TRAVAUX PRATIQUES (TP) : CONFIGURATION RESEAU VLAN AVEC CISCO ET PROXMOX

~ POSTE CLIENT (PC)

( LE PC PEUT SE BRANCHER

~ SUR LE PORT DE SON CHOIX

" POUR CHOISIR SON VLAN.
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POUR CHOISIR SON VLAN.
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" PORTS D'ACCES

Trafic entrant associé a un seul |
pour une single VLAN.

Segmentation logique pour isoler

802.1Q

PORT TRUNK

Trafic ‘taggé' pour transporter |

de multiples VLANS.
Giga0/1 20

Eraffic traffic des switch pastacementts
pour un wxwode de modes communiuents
so confiicr et muitsieurs VLANS.

Standard pour le 'tagging’ des
trames, permettant de transporter
- plusieurs VLANS sur un lien.
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| D'ADMlNlSTRATK)Nl RESEAU SALLE CIEL
| POSTE DADMINISTRATION :
PERMETTANT ACCES A
L'INTERFACE DE

GESTION DE PROXMGX.



Les fondamentaux du reseau : Le
vocabulaire cle

VLANSs 802.1Q

e Segmentation logique e Standard pour le
pour isoler les 'tagging' des trames,

domaines de broadcast permettant de

et sécuriser les transporter plusieurs

communications. VLANS sur un seul lien
physique.
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La Périphérie : Choix du réseau via les ports d'acces

POSTE CLIENT (PC)

POSTE CLIENT (PC)
SWITCH CISCO

-
-

Le PC se branche sur
le port de son choix -
pour intégrer son VLAN PORTS D'ACCES

specifique. Trafic entrant associé a un seul
pour une single VLAN.

Fa0/1 Fa0/1 |y
Fao/2 () Fao/2 (il

Ports d’Acces : Trafic entrant
associé a un seul VLAN. Le trafic
du PC n’est pas taggué.

« VLAN 10 (Orange) : Port Fa0/1

« VLAN 20 (Bleu canard) : Port Fa0/2

N UE PROXMOX
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Le Ccoeur du Réseau : Multiplexage via le lien Trunk

Port Trunk (Giga0/1) : Transport
du trafic 'taggue' pour acheminer de
multiples VLANs simultanément.

A,_i

Flux combinés : (ID 10) (Orange) +

1) (Bleu canard).
> Le standard 802.1Q ajoute une

étiquette a la trame pour que le
serveur de destination puisse les
différencier.

PORT TRUNK

Trafic 'taggé' pour transporter
de multlples VLANS.

Traffic traffic des switch pastacemants
pour un wewode de modes communinents

so conficlr et multsieure VLANS.
\_ J
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L’Entrée Physique du Serveur Proxmox

Serveur Proxmox VE (NUC Mini PC)

Le port eno1l recoit directement le lien Trunk
(Giga0/1) en provenance du switch Cisco.

Note technique:

A ce stade, le trafic entrant contient toujours
les tags 802.1Q (ID 10 et ID 20).

INTERFACE
PHYSIQUE
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L'Architecture Hors-Bande:
Réseau d’Administration

7

.

o Séparation des flux : L'administration
du serveur utilise un chemin physique
distinct du flux de données
utilisateur.

~

J

|

* Interface de gestion : Port physique
enp3s0.

(

* Acces : Un poste dédié sur le réseau
d'infrastructure (“Réseau Salle Ciel")
Ciel”) permet d'accéder a l'interface
web de gestion de Proxmox en toute
sécurité.

~

|

(@)

RESEAU SALLE CIEL

POSTE D'ADMINISTRATION :
PERMETTANT LACCES A
L'INTERFACE DE
GESTION DE PRCXMOX.
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Le Routage Interne : Pont réseau virtuel

VMBR2 : Le commutateur virtuel (Linux
Bridge) créé a l'intérieur de Proxmox.

O l :
" Sous-interfaces de dé-tagging :

e vmbr2.10: Extrait et gere le trafic du
T R T : VLAN 10 (Orange).
RTIA === = =l | e vmbr2.20 : Extrait et gére le trafic du
o — VLAN 20 (Bleu canard).

| | PONT RESEAU LINUX
(VMBR2)

vmbr2.20

vmbr2.10
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La Destination : Isolation dans les conteneurs LXC

VEUR PROXMOX VE
(NUC MINI PC)

* CT1 (LXC) : Connecté au VLAN 10. Regoit P oo
95 Pﬂ @

une |P factice sur ce sous-réseau isolé.

e CT2 (LXC) : Connecté au VLAN 20. S S
Totalement hermétique au trafic du VLAN 10. e e

[cT2 (1XC) - VLAN }
Conclusion du flux :

L'isolation logique définie sur le switch mateériel Cisco est
parfaitement maintenue jusqu’au cceur de I'environnement virtuel.
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