Client Serveur Web

Hacker

Sur Internet, le protocole de base
(HTTP) fait circuler les données
"en clair". N'importe qui sur le
chemin peut les intercepter.

J'envoie mes infos...
mais comment savoir si je
parle vraiment a ma banque
et pas a un imposteur ?

J'envoie mes infos... mais
comment savoir si je parle
vraiment a ma banque et pas a
un imposteur ?

C'est moi
le site ! -
@

Serveur
Imposteur

CERTIFICAT
NUMERIQUE

)
4

HTTP ne garantit pas l'identité Pour sécuriser le web, il faut un
du serveur. Lusurpation est moyen fiable d'identifier un
facile. serveur : le certificat numérique.



PLANCHE 2 : CONCEPTION D’UN CERTIFICAT (COTE SERVEUR)

Titre : LA CARTE D’IDENTITE DU SERVEUR

Objectif pédagogique : Comprendre la bi-clé et le contenu d'un certificat avant signature.

Case 1

Clé Publique

Case 2

@ [

Clé Privée

{serveur web |-

Pour commencer, le serveur génére une paire de
clés cryptographiques liées mathématiquement.

La clé privée est le secret absolu du serveur.
Elle ne doit JAMAIS quitter son coffre-fort.

Case 3

Brouillon de Certificat
I

|
]
|

de domaine, organisation) et, surtout, sa clé publique.

Le serveur crée un certificat contenant ses infos (nom]

Brouillon de Certificat

site.exemple
Société : | Ma Boutique S.A. |
Valide jusqu'au : | 31/12/2025

Clé Publique du Serveur

Nom:

Pourquoi te croirais-je ?
N'importe qui peut écrire ¢a.

N

Brouillon de
7 Certificat

[C'est toi qui as écrit ce document..]

Brouillon de Certificat

site.exemple

Nom :

Un certificat non signé par un tiers n'a aucune
valeur de confiance. Il faut le faire valider.

|




PLANCHE 3 : SIGNATURE PAR UNE AUTORITE DE CERTIFICATION (CA)

Titre : LINTERVENTION DU TIERS DE CONFIANCE
Objectif pédagogique : Comprendre le role de la CA et la mécanique de signature (Clé privée de la CA).

Brouillon de
Certificat

Le serveur envole une demande de signature 3 une
Autorité de Certification (CA), une organisation
——— _reconnue pour sa fiabilité. —

Case 2

Validation Domaine (DV)
Validation Organisation (0V)

KK

| Vérificur )

| La CA vérifie rigoureusement que le serveur est bien
uil prétend étre (controle du domaine, de I'entreprise...).

Cette signature cryptographique scelle le document. Elle
garantit 'intégrité du certificat et Iidentité de la CA émettrice.

Case 3

Une fois validé,

Validation Domaine (DV) &
Validation Organisation (OV) &

la CA signe le certificat du serveur ]

—

en utilisant SA propre clé privée (celle de la CA).

[ Une fois validé, la CA igne le certiﬂct du serveur ]

Mon identité est maintenant | _&
certifiée par un tiers de confiance !

Je suis prét.

Certificat Signé

et Valide




PLANCHE 4 : VERIFICATION PAR LE NAVIGATEUR & CONNEXION TLS

Titre : LETABLISSEMENT DE LA CONNEXION SECURISEE (HTTPS)
Objectif pédagogique : Comprendre la chaine de confiance et |a transition vers le chiffrement symétrique.

Case 4

Pour sécuriser notre connexion,
résente-moi ton certificat, s'il te plait

Certificat

Case 1 [ Bonjour site.exemple ! ] Case 2
p :

Brouiflgu de
Certificat

i

Naiateur Client

Clé Publique
CA (Racine)

Serveur Web

) < it Le navigatur utilise la clé publique de la CA
[ Le serveur transmet son certificat ] de clés publiques des CA de confiance (trouvée dans son magasinﬁ) pour vérifier que
signe au navigateur. mondiales (les “Racines”). | lasignature du certificat est valide.
Case 5 _ Case 6 e Case 7 r
" * E, Lhttps://sne.exemplee]
A -

Clé de Session

métrique : ! ‘
SYmEque S Serveur Web)

[Ils utiisent cette confiance pour négocier. Une "clé de session"] [ Le tunnel TLS est établi. Les échanges sont chiffrés par la]

Clé Publique
Serveur
Signature valide ! La chaine de confiance est établie.

Le navigateur sait que la clé publique du serveur (incluse
dans le certificat) est authentique.

[Naieur (-:Ii:\tJ

—
[

(Navigateur Client)

unique et éphémere est créée juste pour cette conversation. { clé de session et le serveur est authentifié. C'est HTTPS.
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