
Utilisateurs et groupes

U"lisateurs :

Il y a 3 types d’u.lisateurs :

• Administrateur (1 seul possible).  Qualifié de Super-U.lisateur, son nom est root. Il a tous 
les droits.

• U.lisateurs système : associés à certains services. Exemple : imprimante, réseau (non 
connectables en général).

• U.lisateurs ordinaires.

Groupes :

• Les u.lisateurs sont placés dans des groupes :
Exemple : Etudiants, Enseignants.
Exemple : groupes liés au système (bluetooth, mail, cdrom,  ….)
• Un u.lisateur peut appartenir à plusieurs groupes.
• Le fait d'appartenir à un groupe peut donner des droits sur des fichiers et des dossiers. 
Par exemple, si vous êtes dans le groupe cdrom, vous pouvez u.liser /dev/cdrom



Gérer les droits d'accès (propriétés et permissions) des 
fichiers et répertoires



d ou - : dossier ou fichier

Nature 
du fichier

Utilisateur Groupe Autres

r : accessible en lecture
w : accessible en écriture (modification)
x : accessible en exécution



Nature du fichier

- : fichier classique
d : répertoire
l : lien symbolique
c : périphérique de type caractère
b : périphérique de type bloc
p : pipe (FIFO) "tube" ou "tuyau" en anglais ou pipeline aussi en français
s : socket



Utilisateur 
(propriétaire)

Groupe

Taille 
du 
fichier

Date de 
création

Nom du fichier

Nombre 
de 
fichiers



Changer les permissions
Changer les droits :
sudo chmod o-w fichier

Ici on retire les droits de modifier le fichier aux autres utilisateurs

sudo chmod a+x fichier

On ajoutera le droit d’exécution pour tous.

u (user, utilisateur) représente la catégorie "propriétaire" ;
g (group, groupe) représente la catégorie "groupe 
propriétaire" ;
o (others, autres) représente la catégorie "reste du monde" ;
a (all, tous) représente l'ensemble des trois catégories.

La modification que l'on veut 
faire
•+ : ajouter
•- : supprimer



Changer les permissions

En octal, chaque « groupement » de droits (pour user, group et other) sera 
représenté par un chiffre et à chaque droit correspond une valeur :

r (read) = 4
w (write) = 2
x (execute) = 1
- = 0

Par exemple,
Pour rwx, on aura : 4+2+1 = 7
Pour rw-, on aura : 4+2+0 = 6
Pour r--, on aura : 4+0+0 = 4

Exemple : chmod 744 fichier

https://fr.wikipedia.org/wiki/Systeme_octal


Lister les u6lisateurs

L’utilisateur root a identifiant (UID) 0.
Les utilisateurs ordinaires ont  des 
identifiants supérieurs à 999.
Les utilisateurs systèmes ont des 
identifiants inférieurs à 1000 



Lister les mots de passe

Les mots de passe sont chiffrés. On 
parle de hashage. Le déchiffrage 
n’existe pas.
•$1$ = MD5 hashing algorithm.
•$2$ =Blowfish Algorithm.
•$2a$=eksblowfish Algorithm
•$5$ =SHA-256 Algorithm
•$6$ =SHA-512 Algorithm



Lister les groupes

Les groupes sont iden.fiés par un GID.



Déterminer le nom de l’utilisateur courant :

Root est le super-utilisateur. Il a toutes les permissions

Changer d’u6lisateur :



Déterminer le groupe d’un utilisateur :



Créa6on d’un u6lisateur :



Ajouter un utilisateur à un groupe :

Ici on ajoute l’utilisateur snir au groupe root (-a : ajouter, -G : groupe)



Changer les permissions

Changer le propriétaire :
Sudo chown newuser fichier



Changer les permissions

Changer le groupe :
Sudo chgrp newgroupe fichier



Changer les permissions

Changer simultanément le propriétaire et le groupe :
Sudo chown newuser:newgroupe fichier




