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INJECTION SQL 
AUTOMATISATION À PARTIR DE L’OUTIL SQLMAP 

 

 
Connectez-vous au serveur DVWA (on prendra soin de passer par Burpsuite en ac8vant le 
plugin sur firefox). 
Username /Password : admin/password 
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Dans l’onglet DVWA security, choisir security level : low (pour le premier TP). 

 
 
On peut tester la vulnérabilité aux injec8ons sql avec : ‘ or 1=1 -- - 
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Dans ce cas là, on a une réponse de ce type : 

 
 
Effectuer une requête en saisissant un nombre (ex :1). Sur Burpsuite, dans proxy, vous 
devriez voir la requête avec le paramètre injecté. 
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La zone request va nous aider. On relève que c’est une requête GET, l’url est ici : 
h[p://192.168.1.39/vulnerabili8es/sqli?id=1&Submit=Submit. Le cookie est 
ici :PHPSESSID=9avgut3klmipq4db0tv0udrlu4 ; security=low. 
 
À par8r de ces données, on génère la commande sqlmap (--dbs permet la recherche des 
base de données sur la machine) 
 

 
 

 
 
 
On peut voir que la base de données détectée est de type mysql. Le paramètre injecté est id. 
Les types d’injec8on u8lisés par sqlmap sont ici : boolean-based blind, error based, 8me-
based blind et union query. 
2 bases de données ont été détecté : dvwa et informa8on_schema 
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On relève ici les tables de la base dvwa avec les arguments : -D dvwa --tables 

 
 
On relève 2 tables : guestbook et users 

 
 
 
On relève ici le contenu de la table users avec les arguments : -D dvwa -T  users --dump 
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Le contenu de la table (user_id, user, avatar, password, last_name, last_login, failed_login) 

 
 
On retrouve ici les chemins vers un fichier csv et des fichiers text log pour aider à la rédac8on 
des rapports. 


