UN PEU PLUS LOIN
SUR LE SSH

Processus Détaillé de Connexion SSH

SSH
SSH e _ CLIENT
SERVER Initiation de la connexion avec le serveur
sélection de la version du protocole
P (requétes SSH Protocol) -
_— < r

échange des algorithmes pris en charge (chiffrement,
P signature, MAC). (Key Exchange Init)

< >

Echange de clés symétriques de sessions pour chiffrer et authentifier
la communication via le protocole de DIFFIE-HELLMAN
et transfert de la clé publique du serveur et sa signature
(DIFFIE-HELLMAN Key exchange Init,
DIFFIE-HELLMAN Key exchange reply et New keys)

»

A

_ Authentification par mot de passe ou clé publique
A partir de maintenant, tout est chiffré avec les clés de
session. Tout les paquets son également accompagnés d'un
MAC pour authentifier (Encrypted Packet)

<
<

Time Source Destination Protocol Info

5.. 192.168.1.39 .123.212 Client: Protocol (SSH-2.0-OpenSSH_8.6)
98 5.. 37.187.123.212 192.168.1.39 SSHv2 Server: Protocol (SSH-2.0-OpenSSH_7.2p2 Ubuntu-4ubuntu2.10)
100 5.. 192.168.1.39 37.187.123.212 TCP [TCP segment of a reassembled PDU]
101 5.. 192.168.1.39 37.187.123.212 SSHv2 Client: Key Exchange Init
102 5.. 37.187.123.212 192.168.1.39 SSHv2 Server: Key Exchange Init
105 6.. 192.168.1.39 37.187.123.212 SSHv2 Client: Diffie-Hellman Key Exchange Init
106 6.. 37.187.123.212 192.168.1.39 SSHv2 Diffie-Hellman Key Exchange Reply, New Keys
108 6.. 192.168.1.39 37.187.123.212 SSHv2 Client: New Keys
119 6.. 192.168.1.39 37.187.123.212 SSHv2 Client: Encrypted packet (len=44)
125 6.. 192.168.1.39 37.187.123.212 SSHv2 Client: Encrypted packet (1len=60)
129 6.. 192.168.1.39 37.187.123.212 SSHv2 Client: Encrypted packet (1len=500)
373 2.. 192.168.1.39 37.187.123.212 SSHv2 Client: Encrypted packet (1en=908)
376 2.. 192.168.1.39 37.187.123.212 SSHv2 Client: Encrypted packet (len=112)
386 2.. 192.168.1.39 37.187.123.212 SSHv2 Client: Encrypted packet (len=452)

Etablissement de la Connexion

1. Initiation de la Connexion :
e Le client SSH contacte le serveur SSH et demande une connexion.
e Sélection de la version du protocole (Version 2)

2. Le client et le serveur envoient chacun un message "Key Exchange Init" pour
indiquer les algorithmes pris en charge (algorithme de chiffrement, de signature et
MC)

Kex_Algorithms (Algorithmes d'échange de clés) :

Signification : Les algorithmes d'échange de clés sont utilisés pour sécuriser I'établissement
d'un secret partagé entre le client et le serveur sur un canal non sécurisé. Ce secret partagé
est ensuite utilisé pour générer les clés de chiffrement symétrique nécessaires a la
sécurisation de la session.

Exemples : Diffie-Hellman, Curve25519.

Server_Host_Key_Algorithms (Algorithmes de clé d'héte du serveur)

Signification : Ces algorithmes sont utilisés pour I'authentification du serveur auprés du
client. Le serveur prouve qu'il détient la clé privée correspondant a une clé publique connue
du client, sans révéler sa clé privée. Cette étape est cruciale pour prévenir les attaques de
type Man-in-the-Middle.
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Exemples : RSA, ECDSA, ED25519.

Encryption_Algorithms (Algorithmes de chiffrement)

Signification : Une fois la session établie, ces algorithmes sont utilisés pour chiffrer les
données échangées entre le client et le serveur, garantissant la confidentialité de la
communication. Le client et le serveur utilisent les clés de chiffrement symétrique dérivées
du secret partage établi pendant I'échange de clés.

Exemples : AES (Advanced Encryption Standard) , CHACHA20-POLY1305.

MAC Algorithms (Algorithmes de Message Authentication Code)

Signification : Les algorithmes MAC sont utilisés pour garantir I'intégrité des données
transmises et pour authentifier les messages. Un MAC est calculé pour chaque paquet de
données en utilisant une clé secrete partagée, et le destinataire calcule et compare le MAC
pour s'assurer que le message n'a pas été altére.

Exemples : HMAC-SHA256, HMAC-SHA1, UMAC-64.

Time Source Destination Protocol Info
176 6.. 192.168.1.39 138.197.188.172 SSHv2 Client: Key Exchange Init
177 6.. 138.197.188.1.. 192.168.1.39 SSHv2 Server: Key Exchange Init
Key Exchange
'ﬁ;zigﬁh;g’de’ Key Exchange Init (20) Kex_Algorithms Server_Host_Key_Algorithms
Cookie: 03e6eb72b78136327e€95927194f1b%a2 +
kex algorithms length: 241

|kex_algorithms string [truncated]: curve25519-sha256,curve25519-sha256@libssh.org,ecdh-shaz-nLstp256,ecdh-shaz-nistp384,&4

Iserver_host_key_algorithms string [truncated]: ssh—ed25519—cert—vﬁl@openssh.com,ecdsa-sha2—nistp256—cert—v01@openssh.compJ

encryption algorithms client to server length: 108

encryption_algorithms_client_to_server string: chacha20—poly1305@openssh.com,ae5128—ctr,ae5192—ctr,ae5256—ctr,ae5128—gcm@4

encryption_algorithms_server_to_client length: 108 A

|encryption_algorithms_server_to_client string: chacha20-poly1305@openssh.com,aes128-ctr,aes192-ctr,aes256-ctr,aes128-gcm@..
S ctient tO Server LEeNngin., Z15

[Eéc_algorithms_client_to_server string [truncated]: umac—64—etm@openssh.com,unac—lZS—etm@openssh.com,hmac—shaZ—ZSG—etm@opJ

gth: 213
Imac_algorithms_server_to_client string [truncated]: umac-64-etm@openssh.com,unac—lZS-etm@openssh.com,hmac-shaZ-ZSG-etm@opJ

compression_algorithms_client_to_server length: 26
compression_algorithms_client_to_server string: none,zlib@openssh.com,zlib
compression_algorithms_server_to_client length: 26
compression_algorithms_server_to_client string: none,zlib@openssh.com,zlib
languages_client_to_server length: @
languages_client_to_server string: [Empty]
languages_server_to_client length: @ Encryption_Algorithms MAC_Algorithms
languages_server_to_client string: [Empty]
KEX First Packet Follows: @
Reserved: 00000000

Padding String: 00000000000000000000

Il peut arriver que le serveur un peu ancien n’est disponible que des algorithmes un
peu anciens. Dans ce cas-Ia, il prévient le client avec un message du type (cas d’un
switch Cisco non mis a jour) :

Dans ce cas il est possible de spécifier au serveur des algorithmes non présentés
dans le key_exchange_init pour satisfaire I'offre du serveur lors de la commande de
connexion :

ssh -oKexAlgorithms=diffie—-hellman-groupl-shal -oCiphers=aes256-chc -
oHostKeyAlgorithms=ssh-rsa ciel@192.168.1.1

On spécifie ici I'algorithme d’échange de clé, I'algorithme de chiffrement et
I'algorithme de signature de la clé publique.

o -oKexAlgorithms=diffie-hellman-group1-sha1 pour I'algorithme d’échange de clé
e -oCiphers=aes256-cbc pour I'algorithme de chiffrement
e -oHostKeyAlgorithms=ssh-rsa pour I'algorithme de signature de la clé publique

On peut également spécifier I'algorithme de MAC avec : -OMACS=XXXXXXXXX
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Echange de Clés pour le Chiffrement de Session
1. Echange de Clés Diffie-Hellman :

e Le client envoie sa clé publique éphémeére Diffie-Hellman (Diffie-Hellman Key
Exchange Init")

e Le serveur répond avec son propre message "Diffie-Hellman Key Exchange
Reply", qui contient plusieurs éléments :

o Laclé publique éphémeére Diffie-Hellman du serveur.

o La clé publique d'authentification du serveur, qui est une clé publique plus
permanente et est différente de la clé éphémére utilisée pour I'échange de
clés Diffie-Hellman.

o Une signature numérique qui permet au client de vérifier que la clé publique
d'authentification du serveur est Iégitime et n'a pas été altérée. Cette
signature est créée a partir d'un hachage de I'échange de clés Diffie-Hellman
(y compris les clés publiques éphémeéres des deux parties) et est signée avec
la clé privée d'authentification du serveur.

2. Vérification par le Client :

e Le client utilise la clé publique d'authentification du serveur, qui devrait étre connue a
I'avance ou stockée dans le fichier known_hosts du client, pour vérifier la signature
numérique.

o Sila signature est valide, le client peut étre sir que la clé publique d'authentification
appartient bien au serveur et que la connexion n'a pas été interceptée par un
attaquant.

3. Etablissement du Secret Partagé :

e Aprés avoir authentifié le serveur, le client et le serveur utilisent leurs clés privées
éphémeres Diffie-Hellman et les clés publiques éphémeéres de I'autre partie pour
géneérer un secret partagé.

o Ce secret partagé est ensuite utilisé pour dériver les clés de session qui seront
utilisées pour chiffrer et authentifier les données pour le reste de la session SSH.

105 6.. 192.168.1.39 37.187.123.212 SSHv2 Client: Diffie-Hellman Key Exchange Init
106 6.. 37.187.123.212 192.168.1.39 SSHv2 Diffie-Hellman Key Exchange Reply, New Keys

Frame 105: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
Ethernet II, Src: 78:4f:43:6c:f5:bb (78:4f:43:6c:f5:bb), Dst: 20:66:cf:68:f2:a0 (20:66:cf:68:f2:a0)
Internet Protocol Version 4, Src: 192.168.1.39, Dst: 37.187.123.212
Transmission Control Protocol, Src Port: 50462 (50462), Dst Port: ssh (22), Seq: 1534, Ack: 1019, Len: 48
SSH Protocol
SSH Version 2 (encryption:chacha20-poly1305@openssh.com mac:<implicit> compression:none)
Packet Length: 44
Padding Length: 6
Key Exchange
Message Code: Diffie-Hellman Key Exchange Init (30)
Multi Precision Integer Length: 32
DH client e: 2b983d0a76820bd15717ce549cd8810d08896aef9e2df4a9.. .
Padding String: 000000000000

Clé publique éphémeére Diffie-Hellman client
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105 6.. 192.168.1.39 37.187.123.212 SSHv2 Client: Diffie-Hellman Key Exchange Init
106 6.. 37.187.123.212 192.168.1.39 SSHv2 Diffie-Hellman Key Exchange Reply, New Keys

Frame 106: 358 bytes on wire (2864 bits), 358 bytes captured (2864 bits) on interface @
Ethernet II, Src: 20:66:cf:68:f2:a0 (20:66:cf:68:f2:a0), Dst: 78:4f:43:6¢c:f5:bb (78:4f:43:6¢:f5:bb)
Internet Protocol Version 4, Src: 37.187.123.212, Dst: 192.168.1.39
Transmission Control Protocol, Src Port: ssh (22), Dst Port: 50462 (50462), Seq: 1019, Ack: 1582, Len: 292
SSH Protocol
SSH Version 2 (encryption:chacha20-poly1305@openssh.com mac:<implicit> compression:none)
Packet Length: 188
Padding Length: 8 Clé publique d’authentification du serveur
Key Exchange
Message Code: Diffie-Hellman Key Exchange Reply (31)

KEX DH host key length: 51 . J .

KEX DH host key: 0000000b7373682d65643235353139000000200cdbbatbac. .. Signature de la clé publique
Multi Precision Integer Length: 32 d’authentification du serveur
DH server f: aed126783181077f7130683e71elbbf8871750e4eb387be8. ..

KEX DH H signature length: 83 A /

KEX DH H signature: 0000000b7373682d656432353531390000004000cb426135. ..
Padding String: 0000000000000000
SSH Version 2 (encryption:chacha20-poly1305@openssh.com mac:<implicit> compression:none)
Packet Length: 12
Padding Length: 10
Key Exchange Clé publique éphémeére Diffie-Hellman serveur
Message Code: New Keys (21)
Padding String: 00000000000000000000
SSH Version 2 (encryption:chacha20-poly1305@openssh.com mac:<implicit> compression:none)

Authentification :

1. Authentification :
e Une fois que les clés de session sécurisée sont établies, le client s’identifie
part mot de passe ou par clé publique.
e Chaque paquet transmis est chiffré. |l est accompagné d’'un MAC pour
vérifier I'intégrité et I'authenticité du paquet.

119 6.. 192.168.1.39 37.187.123.212 SSHv2 Client: Encrypted packet (len=44)

Frame 119: 110 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface 0
Ethernet II, Src: 78:4f:43:6c:f5:bb (78:4f:43:6c:f5:bb), Dst: 20:66:cf:68:f2:a0 (20:66:cf:68:12:a0)
Internet Protocol Version 4, Src: 192.168.1.39, Dst: 37.187.123.212
Transmission Control Protocol, Src Port: 50462 (50462), Dst Port: ssh (22), Seq: 1598, Ack: 1311, Len: 44
SSH Protocol

SSH Version 2 (encryption:chacha20-poly1305@openssh.com mac:<implicit> compression:none)
Packet Length (encrypted): aa2d9a35
Encrypted Packet: 34fa2feb42caebf8f051d4f910fad977d)e99d5be3aaabaa|
MAC: 85c6f93b0d78d9df902f2f4f302e296¢ 4

paquet chiffré

MAC du paquet chiffré
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