
DNS : Domain Name System



Il existe 13 groupes de serveurs racine DNS, souvent désignés par les lettres A à M. Chacun de ces groupes 
peut être composé de plusieurs serveurs physiques répartis dans le monde entier grâce à la technologie 
anycast. Anycast permet à plusieurs serveurs physiques situés à différents endroits de partager la même 
adresse IP, ce qui améliore la redondance, la disponibilité et la vitesse de réponse du système DNS.

Les serveurs racine sont une composante cruciale de l'infrastructure du DNS. Ils servent de point de départ 
pour la résolution des noms de domaine en adresses IP, orientant les requêtes vers les serveurs de noms 
appropriés pour les domaines de premier niveau (TLD) comme .com, .net, .org, .fr, etc.

Il est important de noter que, bien qu'il y ait techniquement 13 adresses IP différentes pour les serveurs 
racine DNS (une pour chaque groupe de A à M), il y a en réalité beaucoup plus de 13 serveurs racine 
physiques. La technologie anycast permet à de nombreux serveurs situés dans différents centres de données 
et régions géographiques de répondre aux requêtes destinées à ces 13 adresses, ce qui renforce la stabilité 
et la résilience du système DNS global.

SERVEUR RACINE (ROOT)



Les domaines de premier niveau (TLDs) sont classés en plusieurs groupes en fonction de leur nature et de 
leur utilisation. Voici les principaux types de TLDs :

1.gTLDs (generic Top-Level Domains) :
1. Ce sont les TLDs génériques et les plus connus, incluant des extensions comme .com, .org, .net, 

.info, .biz, et .name.
2. Les gTLDs peuvent être utilisés pour diverses fins et par des entités dans le monde entier.

2.ccTLDs (country code Top-Level Domains) :
1. Ce sont des TLDs spécifiques à un pays ou un territoire, comme .fr pour la France, .uk pour le 

Royaume-Uni, .de pour l'Allemagne, ou .jp pour le Japon.
2. Les ccTLDs sont généralement gérés par des organisations ou des agences situées dans le pays ou 

le territoire correspondant.

3.sTLDs (sponsored Top-Level Domains) :
1. Les sTLDs sont une sous-catégorie des gTLDs et sont sponsorisés par des organisations 

spécifiques. Ces TLDs représentent des communautés spécifiques d'intérêt.
2. Des exemples incluent .edu (établissements d'enseignement), .gov (gouvernement des États-Unis), 

.mil (militaire des États-Unis), et .aero (industrie aéronautique).

TLD (TOP LEVEL DOMAIN)



4. nTLDs (new Top-Level Domains) :
1. Les nTLDs sont des TLDs plus récents, créés dans le cadre d'un programme d'expansion du DNS 

initié par l'ICANN.
2. Ces TLDs incluent une grande variété de noms génériques et thématiques, comme .app, .blog, 

.tech, et .music.

5. IDN ccTLDs (Internationalized Domain Name country code TLDs) :
1. Les IDN ccTLDs sont des TLDs de code de pays internationalisés, permettant l'utilisation de 

caractères non latins, comme les caractères arabes, chinois ou cyrilliques.
2. Par exemple, la Russie a .рф (pour "Fédération de Russie" en cyrillique), et la Chine a .中国 (pour 

"Chine" en chinois)

TLD (TOP LEVEL DOMAIN)



Un serveur DNS autoritaire est un serveur qui détient les informations définitives sur un domaine spécifique. En 
d'autres termes, il est la source de référence pour les informations concernant un domaine donné dans le 
système de noms de domaine (DNS). Voici quelques points clés sur les serveurs DNS autoritaires :

1.Source d'Information : Lorsqu'une requête DNS est faite pour un domaine spécifique, c'est le serveur DNS 
autoritaire pour ce domaine qui fournit la réponse définitive. Par exemple, si une requête est faite pour obtenir 
l'adresse IP associée à www.example.com, c'est le serveur DNS autoritaire pour example.com qui répond.

2.Enregistrements DNS : Les serveurs DNS autoritaires gèrent les enregistrements DNS pour les domaines 
dont ils sont responsables. Ces enregistrements incluent, entre autres, les enregistrements de type A (pour les 
adresses IPv4), AAAA (pour les adresses IPv6), MX (pour les serveurs de messagerie), CNAME (pour les alias 
de domaine), TXT (pour divers textes et informations de configuration), etc.

3.Mise à Jour des Données : Les propriétaires de domaines (ou leurs administrateurs DNS) configurent et 
mettent à jour les enregistrements DNS sur leurs serveurs DNS autoritaires. Ces mises à jour sont ensuite 
propagées dans tout le système DNS grâce à la nature distribuée de ce dernier.

4.Pas de Mise en Cache : Contrairement aux serveurs DNS récursifs, les serveurs DNS autoritaires ne mettent 
pas en cache les réponses provenant d'autres serveurs. Ils fournissent uniquement des informations qu'ils gèrent 
directement.

SERVEUR DE DOMAINE AUTORITAIRE



nslookup est un outil en ligne de commande utilisé pour interroger les serveurs DNS et obtenir des 
informations sur les enregistrements DNS pour un nom de domaine ou une adresse IP. Il est disponible sur la 
plupart des systèmes d'exploitation, y compris Windows, Linux et macOS. 
Voici quelques exemples d'utilisation de nslookup :

Requête de Base
Pour obtenir l'adresse IP d'un nom de domaine : nslookup newtonformationsnir.fr

Cette commande retournera les enregistrements de type A (adresse IPv4) pour newtonformationsnir.fr 

Réponse :

COMMANDE NSLOOKUP



COMMANDE DIG

Requête de Base
Pour obtenir l'adresse IP d'un nom de domaine : dig newtonformationsnir.fr

dig (Domain Information Groper) est un outil de ligne de commande pour interroger les serveurs DNS. Il 
est utilisé pour diagnostiquer et analyser les problèmes de DNS en récupérant les informations DNS telles 
que les adresses IP (enregistrements A et AAAA), les enregistrements de serveurs de messagerie (MX) et 
d'autres types d'enregistrements DNS. dig offre une sortie détaillée qui est utile pour comprendre le 
fonctionnement du DNS et pour déboguer les configurations DNS.

flags: qr rd ra : Drapeaux DNS.
• qr (query response) indique qu'il 

s'agit d'une réponse.
• rd (recursion desired) indique que la 

récursivité était demandée.
• ra (recursion available) indique que 

la récursivité est disponible sur le 
serveur.



La commande dig +trace est utilisée pour effectuer un suivi détaillé du processus de résolution DNS d'un nom de domaine, 
en affichant chaque étape du chemin de la requête à travers la hiérarchie DNS. Elle commence par interroger les serveurs 
racine DNS, puis passe aux serveurs de noms de domaine de premier niveau (TLD), et finalement aux serveurs DNS 
autoritaires, montrant comment un nom de domaine est résolu en adresse IP. 

8.8.8.8 est le serveur DNS récursif

Serveur root : f.root-servers.net

Serveur TLD : g.ext.nic.fr

Serveur autoritaire : dns113.ovh.net

IP de newtonformationsnir.fr : 51.91.236.255

Signatures à chaque niveau dns pour intégrité 
et authentification des données transmises



LE PROTOCOLE

Le protocole est très simple. C’est une question et une réponse. Dans l’exemple suivant, c’est 
une requête de type A sur le nom de domaine newtonformationsnir.fr, suivi de sa réponse.

Le protocole utilise UDP comme protocole de transport. Les serveurs DNS sont accessibles sur 
le port 53.


