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1.1 Systéme d’exploitation :

Systeme d'exploitation

Interpréteur de
commandes

Interface utilisateur

Tous les périphériques finaux et réseau requiérent un systéme d'exploitation (SE). Comme le
montre ci-dessus, la partie du SE directement liée au matériel informatique s'appelle le
noyau. La partie liée aux applications et a l'utilisateur s'appelle I'interpréteur de commandes.

L'utilisateur accede a l'interpréteur de commandes a I'aide d'une interface en ligne de
commande (CLI) ou d'une interface utilisateur graphique.

Lorsqu'il utilise une interface en ligne de commande, I'utilisateur accéde directement au
systéme dans un environnement textuel, en entrant des commandes au clavier dans une
invite de commandes. En régle générale, le systéme exécute la commande en fournissant
une sortie textuelle. La CLI nécessite trés peu de surcharge pour fonctionner. Cependant,
l'utilisateur doit connaitre la structure sous-jacente qui contréle le systéme.

Une interface utilisateur graphique telle que Windows, OS X, Apple iOS ou Android, permet
a l'utilisateur d'interagir avec le systéme a I'aide d'un environnement utilisant des graphiques,
des icbnes, des menus et des fenétres.

L"interface utilisateur graphique est plus convivial et ne nécessite pas de connaissances
approfondies de la structure de commande sous-jacente qui contréle le systéme. C'est pour
cette raison que de nombreux utilisateurs préférent les environnements basés sur une
interface utilisateur graphique.

Cependant, les interfaces utilisateur graphiques ne disposent pas toujours de toutes les
fonctionnalités disponibles dans la CLI. Elles peuvent également tomber en panne ou
simplement ne pas fonctionner correctement. C'est pourquoi I'acces aux périphériques
réseau se fait habituellement via une CLI. La CLI demande moins de ressources et offre une
grande stabilité par rapport a une interface utilisateur graphique.

Le systeme d'exploitation réseau utilisé sur les périphériques Cisco est appelé systéme
d'exploitation interréseau Cisco. Cisco I0S est utilisé par la plupart des périphériques Cisco,
quels que soient leur taille et leur type.

Remarque : le systéme d'exploitation des routeurs domestiques est généralement appelé

« firmware ». La méthode la plus courante pour configurer un routeur domestique est
d'utiliser une interface utilisateur graphique basée sur navigateur web.
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1.2 Utilité d’un systéme d’exploitation :

Les systémes d'exploitation réseau sont similaires au systéme d'exploitation d'un ordinateur.
Grace a une interface utilisateur graphique, le systéme d'exploitation d'un ordinateur permet
a l'utilisateur :

o d'utiliser une souris pour faire des sélections et exécuter des programmes.

o d'entrer des commandes textuelles.

o d'afficher des images sur un écran.

Un systéme d'exploitation réseau utilisant une CLI, comme Cisco I0S, installé sur un
commutateur ou un routeur permet a un technicien réseau :

e d'utiliser un clavier pour exécuter des programmes réseau basés sur CLI.

o d'utiliser un clavier pour entrer des commandes textuelles.

o d'afficher des images sur un écran.

Les périphériques réseau exécutent des versions spécifiques de Cisco I0S. La version de
I'lOS dépend du type de périphérique utilisé et des fonctions nécessaires. Alors que tous les
périphériques possédent un 10S et un ensemble de fonctionnalités par défaut, il est possible
de mettre a niveau I'lOS ou I'ensemble de fonctionnalités, afin d'obtenir des fonctions
supplémentaires.

Dans ce cours, vous vous concentrerez principalement sur Cisco I0S version 15.x. La figure
répertorie les versions logicielles d'lOS disponibles pour un commutateur Cisco
Catalyst 2960.

Catalyst 2060-Plus 24TC-L Switch

% Release 152381 0

1.3 Méthode d’acces :

Un commutateur Cisco 10S peut étre implémenté sans étre configuré. Il effectuera tout de
méme la commutation des données entre les périphériques connectés. Deux PC reliés a un
commutateur disposeront immédiatement d'une interconnectivité instantanée.

Méme si un commutateur Cisco fonctionne toujours immédiatement, il est recommandé de
configurer les paramétres initiaux. Il existe plusieurs moyens d'accéder a I'environnement
CLI et de configurer le périphérique. Voici les méthodes les plus répandues :

e Console : il s'agit d'un port de gestion permettant un acces hors réseau a un
périphérique Cisco. L'accés hors bande désigne I'accés via un canal de gestion dédié
qui est utilisé uniquement pour la maintenance des périphériques.
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Secure Shell (SSH) : moyen d'établir a distance une connexion CLI sécurisée via une
interface virtuelle sur un réseau. A la différence des connexions de console, les
connexions SSH requiérent des services réseau actifs sur le périphérique,
notamment une interface active possédant une adresse.

Telnet : moyen non sécurisé d'établir une session CLI a distance via une interface
virtuelle sur un réseau. Contrairement aux connexions SSH, Telnet ne fournit pas de
connexion chiffrée de maniére sécurisée. L'authentification des utilisateurs, les mots
de passe et les commandes sont envoyés en clair sur le réseau.

e Ligne console : Accés local, a utiliser si e Ligne(s) VTY : Accés via un client
aucun autre acces de configuration n’est Telnet ou SSH (5 ou 16 lignes
disponible. disponibles par switch en fonction du

modeéle).

Cable droit RJ-45

Commutateur

e Ligne auxiliaire : Accés a distance via une o Serveur FTP ou TFTP :
liaison RTC et modems interposés. Import/export de fichiers de

Serveur FTP et TFTP

{

Configuration hors bande (lignes console & auxiliaire) ) Configuration intra bande (lignes VTY : Virtual TeletYpe) )

(

1.4 Programme d’émulation de terminal :

Il existe d'excellents programmes d'émulation de terminal permettant de se connecter a un
périphérique réseau via une connexion série sur un port de console ou via une connexion
SSH ou Telnet. Voici quelques exemples :

PuTTY

Tera Term
SecureCRT
Terminal OS X

Ces programmes vous permettent d'améliorer votre productivité grace a différentes
fonctionnalités comme la personnalisation de la taille des fenétres, de la taille des polices ou
des jeux de couleurs.

Academy
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#R PuTTY Configuration

Category:
=)- Session Basic options for your PuTTY session
= L°9‘9'"9 Specify the destination you wart to connect to

- Terminal
Keyboard Host Name (or IP address) Port
Bel 2
Features Connection type:

= Window Raw () Telet ) Riogn @ SSH () Serial
Poposrance Load, save or delete a stored session
Behaviour
Fearidation Saved Sessions
Selection
Colours Defaut Settings (

=I- Connection < Load
Eala Save

roxy
Telnet | Delete
Rlogin
#-SSH
Serial Close window on ext
Aways Never @ Only on clean ext
s o) o)

1.5 Connexion au commutateur pour la premiére fois :

1 - Brancher le port console sur le port série (COM1) d’un micro-ordinateur,
2 - Sur le micro-ordinateur lancer PUuTTY en choisissant la case « serial ».
3 - Valider la configuration (par défaut 9600 bps)

4 - Ensuite mettre le commutateur sous tension.

Cable console (rollover) Console
COM1 (RS232)

AUX

Commutateur
ou Switch

Client

2 Navi jans Cisco [OS:

2.1 Mode de fonctionnement de Cisco I0S :

e
CISCO.
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Une fois connecté depuis putty, le technicien réseau doit naviguer a travers différents modes

de commande dans la CLI de Cisco I0S. Les modes de Cisco IOS utilisent une structure

hiérarchique et sont assez similaires sur les commutateurs et les routeurs.
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Une fois le commutateur démarré, la console de commande en ligne vous propose une invite
">" signifiant que vous étes dans le mode utilisateur.

Mode de
configuration
spécifique

N oz

fio\
- ""'Wk;ﬁiche L

Switch(config-line)#

Switch# configure terminal

> Mode de
Mode Utilisateur Mode Privilégié configuration

Mode de
configuration
g ¢ > spécifique

Switch> Switch#

g Switch(config)# Switch(config-if)#

-

A

Switch# disable Switch(config)# exit

Mode de
configuration
spécifique

Switch(config-vian)#

Router > enable (en) :

Pour entrer dans le mode commande privilégié permettant la gestion (statistique,
debugage,...) du fonctionnement du commutateur. La validation de cette commande
entraine souvent la demande d’'un mot de passe. Par la suite pour revenir a ce niveau du
mode commande, il suffira de taper « CTRL+Z ».

Router # configure terminal (conf t) :

Pour entrer dans le mode de configuration globale. Ce mode est utilisé sur un commutateur
pour appliquer des instructions de configuration qui affectent 'ensemble du systéme.

A partir du mode ci-dessus, vous pouvez passer dans les modes spécifiques, I'invite du
commutateur se transforme et toute modification de la configuration s’appliquera alors
uniquement aux interfaces ou aux processus couverts par le mode particulier.

2.2 Structure des commandes 10S de base:

Switch>show ip protocols
‘ |
Invite Commande Espace Mot-clé ou
argument
| |
Switch>ping 192.168.10.5

Un périphérique Cisco 10S prend en charge de nombreuses commandes. Chaque
commande |OS a un format ou une syntaxe spécifique et ne peut étre exécutée que dans le
mode approprié. En général, vous entrez une commande en tapant un nom de commande
suivi des mots-clés et des arguments appropriés.

e Mot-clé : il s'agit d'un paramétre spécifique défini dans le systéme d'exploitation
(dans la figure, protocoles IP)
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e Argument : non prédéfini ; il s'agit d'une valeur ou d'une variable définie par
I'utilisateur (dans la figure, 192.168.10.5)

2.3 Syntaxe des commandes IOS :

Pour décrire I'utilisation des commandes, nous employons généralement ces conventions.

Comention  Deserption

gras Le texte en gras signale les commandes et mots-clés a saisir tels quels.

Italique Le texte en italique signale les arguments pour lesquels des valeurs doivent étre
saisies.

[x] Les crochets signalent un élément facultatif (mot-clé ou argument).

{x} Les accolades signalent un élément requis (mot-clé ou argument).

[x{y |z}

Les accolades et les lignes verticales encadrées par des crochets signalent un choix
obligatoire, au sein d'un élément facultatif.

|

Une commande peut exiger un ou plusieurs arguments. Pour connaitre les mots-clés et
arguments requis pour une commande, consultez la section sur la syntaxe des commandes.
La syntaxe indique le modeéle ou le format devant étre utilisé lorsque vous saisissez une
commande.

Comme indiqué dans le tableau précédent, le texte en gras indique des commandes et des
mots clés que I'utilisateur entre tels quels. Le texte en italique signale un argument dont
l'utilisateur fournit la valeur.

Les exemples suivants illustrent les conventions utilisées pour documenter et utiliser les
commandes |OS.
e ping adresse-ip : la commande est ping et I'argument défini par l'utilisateur est
l'adresse IP du périphérique de destination. Par exemple, ping 10.10.10.5.
e traceroute addresse-ip : la commande est traceroute et I'argument défini par
l'utilisateur est I'adresse IP du périphérique de destination. Par exemple, traceroute
192.168.254.254.

La référence des commandes Cisco 10S est la meilleure source d'informations pour une
commande |0S spécifique.

2.4 Touches d’acceés rapide et raccourcis :

Dans l'interface CLI de Cisco I10S, des touches d'accés rapide et des raccourcis facilitent la
configuration, la surveillance et le dépannage, comme illustré dans le tableau suivant :

Il est possible de raccourcir les commandes et les mots-clés jusqu'au nombre minimal de
caractéres qui identifient une sélection unique. Par exemple, vous pouvez raccourcir la
commande configure en entrant conf parce que configure est la seule commande qui
commence par conf. Par contre, la version raccourcie con ne fonctionne pas parce que
plusieurs commandes débutent par con. Vous pouvez aussi raccourcir les mots clés.
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(REMARQUE : la touche « Suppr », qui efface le caractére a droite du curseur, n'est pas reconnue par les programmes

d'émulation de terminal.)

En cas d'invite « ----- More----- »
Touche Entrée Affiche la ligne suivante.
Barre d'espace Affiche I'écran suivant.
Autres touches Termine la chaine d'affichage et revient au mode d'exécution privilégié.
ToucHes !e pause
L
Ctrl+C Dans un mode de configuration, permet de quitter le mode de configuration et de
retourner au mode d'exécution privilégié. a partir du mode d'exécution, I'invite reparait.
Ctrl+Z Dans un mode de configuration, permet de quitter le mode de configuration et de
retourner au mode d'exécution privilégié.
Ctrl+Maj+6 Séquence d'interruption permettant d'abandonner les recherches DNS et les
commandes traceroute et ping. i

REMARQUE : combinaisons avec Ctrl - En maintenant enfoncée la touche , appuyez sur la touche de la lettre
indiquée. Séquences d'

échappement - Appuyez sur la touche puis relachez-la, avant d'appuyer sur la touche de la lettre indiquée.

3. Confi ion des périphéri o .

3.1 Nom de périphérique :

Configuration des noms de périphérique

Sw-Floor-3 [
Les noms d'héte :

- débutent par une lettre.

Sw-Floor-2 - ne contiennent pas d'espaces.

- se terminent par une lettre ou un chiffre.

« ne comportent que des lettres, des chiffres et des tirets.
- comportent moins de 64 caractéres.

Sw-Floor-1

Grace aux noms, il est facile d'identifier les périphériques réseau pour les configurer.

Lors de la configuration d'un périphérique réseau, I'une des premiéres étapes est la
configuration d'un nom de périphérique ou d'héte unique. Les noms d'héte qui apparaissent
dans les invites de la CLI peuvent étre utilisés dans différents processus d'authentification
entre les périphériques et doivent étre utilisés dans les bases de données topologiques.

Si le nom du périphérique n'est pas explicitement configuré, un nom par défaut est utilisé par
Cisco 10S. Le nom par défaut d'un commutateur Cisco 10S est « Switch » (Commutateur). Si
tous les périphériques réseau ont conservé leurs noms par défaut, il sera difficile d'identifier
un périphérique spécifique. Par exemple, en accédant a un périphérique distant avec une
connexion SSH, il est important de vous assurer que vous étes connecté au périphérique
approprié.

En revanche, si vous les choisissez intelligemment, vous n'aurez aucune peine a mémoriser,
décrire et utiliser les noms des périphériques réseau. Les directives pour la configuration des
noms d'héte sont répertoriées précédemment.

IOS distingue les majuscules des minuscules dans les noms d'héte utilisés pour les
périphériques. Vous pouvez donc utiliser des majuscules comme vous le feriez normalement
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pour un nom. Contrairement a 10S, la plupart des systémes d'attribution de noms Internet ne
font aucune distinction entre majuscules et minuscules.

Par exemple, trois commutateurs couvrant trois étages différents sont interconnectés sur un
réseau. La convention d'attribution de noms utilisée a pris en compte I'emplacement et le
réle que joue chaque périphérique. La documentation réseau doit expliquer comment ces
noms ont été choisis afin que des périphériques supplémentaires puissent étre nommés en
conséquence.

3.2 Configurer les noms d’hotes :

Switch# configure terminal
Switch(config)# hostname Sw-Floor-1
Sw-Floor-1(config)#

Une fois la convention d'attribution de noms établie, I'étape suivante consiste a associer ces
noms aux périphériques a l'aide de la CLI.

Depuis le mode d'exécution privilégié, accédez au mode de configuration globale en entrant
la commande configure terminal. Remarquez le changement dans l'invite de commandes.

Depuis le mode de configuration globale, entrez la commande hostname suivie du nom du
commutateur, puis appuyez sur Entrée. Remarquez le changement dans le nom de l'invite
de commandes.

Remarque : pour supprimer le nom d'héte configuré et renvoyer le commutateur a l'invite par
défaut, utilisez la commande de config. globale no hostname.

3.3 Configurer les mots de passe :

Des mots de passe sont nécessaires pour les accés suivant :

e Sécuriser l'accés au mode d'exécution privilégié.
e Sécuriser l'accés au mode d'exécution utilisateur avec un mot de passe
e Sécuriser l'accés au mode Telnet a distance avec un mot de passe

Il est également nécessaire de chiffrer tous les mots de passe

Le mot de passe le plus important a configurer est celui permettant d'accéder au mode
d'exécution privilégié. Pour sécuriser I'accés au mode d'exécution privilégié, utilisez la
commande de config. globale enable secret mot de passe.

Pour sécuriser I'accés au mode d'exécution utilisateur, le port de console doit étre configuré.
Passez en mode de configuration de console de ligne a I'aide de la commande de
configuration globale line console 0. Le zéro sert a représenter la premiére (et le plus
souvent, la seule) interface de console. Spécifiez ensuite le mot de passe du mode
d'exécution utilisateur a 'aide de la commande de mot de passe password mot de passe.

Enfin, activez I'accés d'exécution utilisateur a I'aide de la commande login. La console
d'accés requiert a présent un mot de passe avant d'accéder au mode d'exécution utilisateur.
Les lignes VTY (terminal virtuel) activent I'accés a distance au périphérique. Pour sécuriser
les lignes VTY utilisées pour SSH et Telnet, passez en mode ligne VTY a l'aide de la
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commande de config. globale line vty 0 15, comme illustré a la figure 3. De nombreux
commutateurs Cisco prennent en charge jusqu'a 16 lignes VTY, numérotées de 0 a 15.
Spécifiez ensuite le mot de passe VTY a l'aide de la commande password. En dernier lieu,

activez I'accés VTY a l'aide de la commande login.

Exemple de mot de passe d’exécution privilégié
Sw-Floor-1>enable

Sw-Floor-1#

Sw-Floor-1#conf terminal
Sw-Floor-1(config#enable secret class
Sw-Floor-1(config #exit
Sw-Floor-1#
Sw-Floor-1#disable
Sw-Floor-1>enable
Password: <
Sw-Floor-1#

Class

Exemple de mot de passe d’exécution utilisateur
Sw-Floor-1(config }#line console 0
Sw-Floor-1(config-line J#password cisco
Sw-Floor-1(config-line)#login
Sw-Floor-1(config-line y#exit
Sw-Floor-1(config )#

—~ e~~~

Exemple de mot de passe de ligne VTY
Sw-Floor-1(config)#line vty 0 15
Sw-Floor-1(config-line J#password cisco
Sw-Floor-1(config-line)#login
Sw-Floor-1(config-line )#

Les fichiers startup-config et running-config affichent la plupart des mots de passe en clair.
C'est une menace a la sécurité dans la mesure ou n'importe quel utilisateur peut voir les

mots de passe utilisés s'il a accés a ces fichiers.

Pour chiffrer les mots de passe, utilisez la commande de configuration globale service
password-encryption. La commande applique un chiffrement simple a tous les mots de
passe non chiffrés. Ce chiffrement ne s'applique qu'aux mots de passe du fichier de
configuration ; il ne s'applique pas lorsque les mots de passe sont transmis sur le réseau. Le
but de cette commande est d'empécher les personnes non autorisées de lire les mots de

passe dans le fichier de configuration.

3.4 Messages de banniére :

L’10S supporte 3 banniéres : e La banniére motd (Message du jour ou d’accueil),
¢ La banniére login est utilisée pour afficher un message d’avertissement,
¢ La banniere exec permet I'affichage une fois la session ouverte.

Le message peut occuper plusieurs lignes, on doit pour cela choisir un caractére de début et

de fin de message : #

Ajouter ces lignes a 'lLC du switch :

S2960-Newton (config)# banner motd # Avertissement ! Acces aux seules personnes

autorisees ! #

S2960-Newton (config)# banner login
#

R R R R R S R R R R R R R R R T R R R R R R R R R R R R s

weekikx Avertissement | Accés aux seules personnes autorisées | *********
*wxxkx* Vos activités au cours de cette session sont susceptibles *********

......

kkkkkkkk I?)‘ziet C’quT recours eijLLStiCTE ER R R R T R R R R R R R R
R R R R R R R R R R R R R R R R R R R R R R R R R R R R R s

#
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S2960-Newton (config)# banner exec

# Bienvenue, vous venez de vous connecter au commutateur $(hostname)
depuis la ligne $(line), via I’interface $(line-desc)

#

3.5 Enreqistrer le fichier de configuration en cours :

show running-config show startup-config

copy running-config tftp ) i
- RAM NVRAM

Q copy tftp running-config -
Serveur TFTP \-/

copy running-config startup-config

erase startup-config

Switch# show running-config

A
T Switch# show running-config
Building configuration...

Current configuration : 2904 bytes
1

! Last configuration change at 00:02:32
UTC Mon Mar 1 1993
1

Présente la totalité de la
configuration actuellement !
active en mémoire vive. version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption
!

La configuration active peut ‘resu\tat Clul3
étre copiée dans la mémoire -
vive non volatile..

j

Switch# copy running-config startup-config

Deux fichiers systéme stockent la configuration des périphériques :

e startup-config : il s'agit du fichier stocké dans la mémoire vive non volatile (NVRAM)
qui contient toutes les commandes qui seront utilisées par le périphérique au
démarrage ou au redémarrage. La mémoire vive non volatile ne perd pas son
contenu lors de la mise hors tension du périphérique.

¢ running-config : il s'agit du fichier stocké dans la mémoire vive (RAM) et qui reflete
la configuration actuelle. Modifier une configuration en cours affecte immédiatement
le fonctionnement d'un périphérique Cisco. La RAM est une mémoire volatile. Elle
perd tout son contenu lorsque le périphérique est mis hors tension ou redémarré.
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Comme le montre la figure, vous pouvez entrer la commande du mode d'exécution privilégié
show running-config pour afficher le fichier de configuration en cours. Pour afficher le
fichier de configuration initiale, lancez la commande show startup-config du mode
d'exécution privilégié.

En cas de panne de courant ou de redémarrage du périphérique, toutes les modifications de
la configuration que vous n'avez pas enregistrées sont perdues. Pour enregistrer les
modifications apportées a la configuration en cours dans le fichier de configuration initiale,
utilisez la commande copy running-config startup-config du mode d'exécution privilégié.

3.6 Modifier la configuration en cours :

Si les modifications apportées a la configuration en cours n'ont pas I'effet souhaité et que le
fichier running-config n'a pas encore été enregistré, vous pouvez revenir a la configuration
antérieure du périphérique en supprimant les commandes modifiées individuellement ou
recharger le périphérique a l'aide de la commande reload du mode d'exécution privilégié afin
de restaurer startup-config.

L'inconvénient de l'utilisation de la commande reload pour supprimer une configuration en
cours non enregistrée est le court délai durant lequel le périphérique est hors ligne,
entrainant une panne de réseau.

Quand il recoit une commande de rechargement, |IOS vérifie si la configuration en cours
comporte des modifications qui n'ont pas été enregistrées dans la configuration initiale. Dans
I'affirmative, 10S affiche une invite vous demandant s'il doit enregistrer les modifications.
Pour abandonner les modifications, entrez n ou no.

Sinon, si des modifications indésirables ont été enregistrées dans la configuration initiale, il
peut s'avérer nécessaire de supprimer toutes les configurations. Pour ce faire, vous devez
effacer la configuration initiale et redémarrer le périphérique. La commande erase startup-
config du mode d'exécution privilégié permet de supprimer la configuration initiale. Quand
vous entrez cette commande, le commutateur vous demande de la confirmer. Appuyez sur
Entrée pour accepter par défaut.

Aprés avoir supprimé le fichier de configuration initiale de la mémoire NVRAM, rechargez le
périphérique pour supprimer le fichier de configuration en cours de la mémoire vive. Lors du
rechargement, un commutateur charge la configuration initiale qui était proposée a l'origine
avec le périphérique.
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4.1 Adresse IP :

Internet Protocol Version 4 (TCP/IPv4) Properties ?
| General
You can get IP settings assigned automatically if your network
supports this capability. Otherwise, you need to ask your network
administrator for the appropriate IP settings.
Obtain an IP address automatically
@ Use the following TP address:
PP address: 192.168. 1 . 10
Subnet mask: 255.255.255. 0
Default gateway: 192.168. 1 . 1
Obtain DNS server address automatically
@) Use the following DNS server addresses
Preferred DNS server:
Alternate DNS server:
["] validate settings upon exit ‘ e
|

L'utilisation d'adresses IP est le principal moyen permettant aux périphériques de se localiser
les uns les autres et d'établir la communication de bout en bout sur Internet. Chaque
périphérique final d'un réseau doit étre configuré avec une adresse IP.

La structure d'une adresse IPv4 est appelée « notation décimale a point » et est composée
de quatre nombres décimaux compris entre 0 et 255. Les adresses IPv4 sont affectées a des
périphériques individuels connectés a un réseau.

Remarque : dans ce cours, « IP » fait référence aux protocoles IPv4 et IPv6. Version la plus
récente du protocole Internet (IP), I'lPv6 est amené a remplacer I'IPv4.

Avec une adresse IPv4, un masque de sous-réseau est également nécessaire. Un masque
de sous-réseau IPv4 est une valeur 32 bits qui sépare la partie réseau de I'adresse de la
partie héte. Associé a l'adresse IPv4, le masque de sous-réseau détermine a quel sous-
réseau spécifique le périphérique appartient.

L'exemple de la figure précédente montre I'adresse IPv4 (192.168.1.10), le masque de sous-
réseau (255.255.255.0) et la passerelle par défaut (192.168.1.1) attribués a un hote.
L'adresse de passerelle par défaut est I'adresse IP du routeur que I'héte utilisera pour
accéder aux réseaux distants, y compris a Internet.

Les adresses IP peuvent étre attribuées aux ports physiques et aux interfaces virtuelles des
périphériques. Une interface virtuelle signifie qu'il n'y a aucun matériel physique sur le
périphérique qui lui est associé.
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4.2 Interfaces et ports :

Interfaces et ports

Cuivre

Les communications réseau dépendent des interfaces des périphériques utilisateur final, des
interfaces des périphériques réseau et des cables de connexion. Chaque interface a des
caractéristiques, ou des normes, qui la définissent. Un cable de connexion a l'interface doit
donc étre adapté aux normes physiques de l'interface. Ces supports de transmission
peuvent étre des cables en cuivre a paires torsadées, des cables a fibres optiques, des
cables coaxiaux ou une liaison sans fil, comme illustré dans la figure.

Les différents types de supports réseau possedent divers avantages et fonctionnalités. Tous
les supports réseau ne possédent pas les mémes caractéristiques et ne conviennent pas
pour les mémes objectifs. Les différences entre les types de supports de transmission
incluent, entre autres :

la distance sur laquelle les supports peuvent transporter correctement un signal.
I'environnement dans lequel les supports doivent étre installés.

la quantité de données et le débit de la transmission.

le colit des supports et de l'installation.

Chaque liaison a Internet requiert un type de support réseau spécifique, ainsi qu'une
technologie réseau particuliére. Par exemple, I'Ethernet est la technologie de réseau local
(LAN) la plus répandue aujourd'hui. Les ports Ethernet sont présents sur les périphériques
des utilisateurs finaux, les commutateurs et d'autres périphériques réseau pouvant se
connecter physiquement au réseau a l'aide d'un cable.

Les commutateurs Cisco I0S de couche 2 sont équipés de ports physiques pour permettre a
des périphériques de s'y connecter. Ces ports ne prennent pas en charge les adresses IP de
couche 3. Par conséquent, les commutateurs ont une ou plusieurs interfaces de
commutateur virtuelles (SVI). Ces interfaces sont virtuelles car il n'existe aucun matériel sur
le périphérique associé. Une interface SVI est créée au niveau logiciel.

L'interface virtuelle est un moyen de gérer a distance un commutateur sur un réseau grace a
I'lPv4. Chaque commutateur dispose d'une interface SVI apparaissant dans la configuration
par défaut préte a I'emploi. L'interface SVI par défaut est l'interface VLAN1.
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Remarque : un commutateur de couche 2 ne nécessite pas d'adresse IP. L'adresse IP
attribuée a l'interface SVI sert a accéder a distance au commutateur. Une adresse IP n'est
pas nécessaire pour permettre au commutateur d'accomplir ses taches.

4.3 Configuration manuelle des adresses IP pour les périphériques finaux :

Propriétés de la carte Ethernet Configuration d'une adresse IP statique sur un hote

I Local Area Connection Properties Internet Protocol Version 4 (TCP/IPv4) Properties _L

Networking | Auhentication | Shanng General

Connectusing You can get IP settings assigned automatically if your network
& intekR) Ehemet Connecton 213LM supports this capability. Otherwise, you need to ask your network
administrator for the appropriate IP settings.

This cgnnection uses the following tems Obtak T addrsbw B toTRticoly.

% Client for Microsot Netwarks @) Use the following IP address:

¥ B 00 Packet Scheduler IP address: 192.168. 1 . 10
¥ 8 File and Prnter Shanng for Microsoft Networks
¥ -4 Internet Profocol Version & (TCP/IPv6) Subnet mask: 255.255.255. 0
- - IR

¥ . Link-Layer Topology Discovery Mapper VO Diver
¥ - Link-Layer Topology Discovery Responder

Default gateway: 192.168. 1 . 1

Igstall ¥ Properes @) Use the following DNS server addresses

Descripbon Preferred DNS server:
Control Protocol/i Protocol The

area network protocol that provides communication across Alternate DNS server:
diverse interconnectad networks.

Validate settings upon exit

Pour qu'un périphérique final puisse communiquer sur le réseau, il doit étre configuré avec
une adresse IPv4 et un masque de sous-réseau uniques. Les informations d'adresse IP
peuvent étre entrées manuellement sur les périphériques finaux, ou attribuées
automatiquement a l'aide du protocole DHCP (Dynamic Host Configuration Protocol).

Pour configurer manuellement une adresse IP sur un héte Windows, ouvrez Panneau de
configuration > Centre Réseau et partage > Modifier les paramétres de la carte et
choisissez la carte. Cliquez ensuite avec le bouton droit et sélectionnez Propriétés pour
afficher les Propriétés de connexion au réseau local.

Surlignez Protocole Internet version 4 (TCP/IPv4) et cliquez sur Propriétés pour ouvrir la
fenétre des propriétés du Protocole Internet version 4 (TCP/IPv4) . Configurez les
informations de I'adresse IPv4 et du masque de sous-réseau, ainsi que la passerelle par
défaut.

Remarque : les adresses du serveur DNS sont les adresses IP des serveurs de systeme de
noms de domaine (DNS). Elles sont utilisées pour convertir des adresses IP en noms de
domaine, par exemple www.cisco.com.
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4.4 Configuration automatiqgue des adresses IP pour les périphériques finaux :

Affectation d'adresses dynamiques

Internet Protocol Version 4 (TCP/IPv4) Properties

General | Alternate Configuration
You can get IP settings assigned automatically if your network

supports this capabilty. Otherwise, you need to ask your network
administrator for the appropriate IP settings.

@) Obtain an IP address automatically

Use the following IP address

©)/Obtain DS server address automatically

Usg the following DNS server addresses

Adyanced...

Généralement, les ordinateurs utilisent par défaut le protocole DHCP pour la configuration
automatique des adresses IPv4. Le protocole DHCP est une technologie utilisée sur presque
tous les réseaux. Le meilleur moyen de comprendre pourquoi le DHCP est tellement
répandu est de prendre en compte tout le travail supplémentaire qui doit étre effectué sans
celui-ci.

Sur un réseau, le protocole DHCP permet la configuration automatique des adresses IPv4
pour chaque périphérique final utilisant DHCP. Imaginez le temps que cela prendrait si
chaque fois que vous vous connectez au réseau vous deviez entrer manuellement
I'adresse IPv4, le masque de sous-réseau, la passerelle par défaut et le serveur DNS.
Multipliez cette opération par le nombre d'utilisateurs et de périphériques d'une entreprise :
vous avez saisi le probléme. La configuration manuelle augmente également les risques de
mauvaise configuration en dupliquant I'adresse IPv4 d'un autre périphérique.

Comme l'illustre la figure précédente, pour configurer le protocole DHCP sur un ordinateur
Windows, vous devez sélectionner « Obtenir une adresse IP automatiquement » et « Obtenir
les adresses des serveurs DNS automatiquement ». Votre ordinateur recherchera alors un
serveur DHCP et se verra affecté les paramétres de I'adresse qui sont nécessaires pour
communiquer sur le réseau.

Il est possible d'afficher les paramétres de configuration IP d'un ordinateur Windows a I'aide
de la commande ipconfig depuis l'invite de commandes. Le résultat affiche les informations
concernant lI'adresse IPv4, le masque de sous-réseau et la passerelle, qui ont été regues du
serveur DHCP.

4.5 Configuration de I'interface de commutateur virtuelle :

Pour accéder a distance au commutateur, une adresse IP et un masque de sous-réseau
doivent étre configurés sur l'interface SVI.

Pour configurer une SVI, utilisez la commande de configuration globale interface vlan 1.
Vlan 1 n'est pas une interface physique réelle mais une interface virtuelle. Attribuez ensuite
une adresse IPv4 a l'aide de la commande de configuration d'interface ip-address subnet-
mask. Enfin, activez l'interface virtuelle a I'aide de la commande de configuration d'interface
no shutdown.
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Une fois ces commandes configurées, le commutateur dispose de tous les éléments IPv4
adaptés pour la communication sur le réseau.

S$2960-Newton (config) # interface vian 1
S2960-Newton (config-if) # ip address 192.168.10.1 255.255.255.0
S2960-Newton (config) # no shutdown
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